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Protecao de Dados sobre o
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RESUMO

A revolucdo digital nos servicos de saude veio disponibilizar novas oportunidades para o desenvolvimento da qualidade da
prestacdo de cuidados, investigacdo de novos tratamentos e uma melhor utilizagdo dos recursos. A maioria da informagao que
presentemente é partilhada digitalmente, anteriormente era partilhada em papel, suscitando, assim, novos desafios e ameacas
digitais ao nivel da seguranca e privacidade.

Existiam cerca de 28 leis de protecdo de dados diferentes baseados na EU Data Protection Directive de 1995, a qual foi de-
senhada ha 20 anos atrés, antes da introducédo generalizada da Internet e do crescimento das preocupagdes com a privacida-
de. Apesar dos avancos tecnoldgicos, a regulamentacdo existente permaneceu estagnada e cada vez mais inadequada para pro-
teger os dados dos individuos ou das organiza¢des. Dada esta necessidade foi desenvolvido e aprovado o Regulamento 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados.

O Regulamento Geral sobre a Protecdo de Dados veio introduzir alteracdes significativas ao enquadramento legal da prote-
¢do de dados pessoais dentro da Unido Europeia, estabelecendo regras relativas a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados. Estas alteragées devem influenciar o modo de tra-
tamento dos dados de salide pelas entidades prestadoras de cuidados de satde, quer no dmbito da prestacdo de cuidados de
salide quer para efeitos de investigagao.
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INTRODUCAO
revolucdo digital nos servigos de satde veio
disponibilizar novas oportunidades para o
desenvolvimento da qualidade da prestacao
de cuidados, investigacdo de novos trata-
mentos e uma melhor utilizagdao dos recursos. No en-
tanto, na maioria dos paises o sistema de satide estd for-
temente pressionado por vérios fatores. O efeito con-
jugado de uma maior esperanca de vida e a prevalén-
cia de doencas crénicas tem sido responsavel pelo
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crescimento dos custos dos cuidados de satide e amea-
¢am a sustentabilidade do modelo tradicional de pres-
tagdo de cuidados de saiide em muitos paises. Assim,
novos modelos de atendimento suportados por novas
tecnologias e pela digitalizacdo tém vindo a aparecer
como solucdo para este cendrio.

A utilizacao digital da informacao tornou-se uma
componente essencial de um novo setor de satide
orientado para a qualidade dos servicos prestados e
para a eficiéncia dos recursos. Trata-se de uma trans-
formacao, desencadeada e suportada por novas tecno-
logias e partilha de informacao, mas também pelas exi-
géncias das novas geragdes para que o sistema publico
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de satde corresponda ao estilo de vida cada vez mais
digital. A maioria da informac¢ado que presentemente é
partilhada digitalmente era anteriormente partilhada
em papel, suscitando, assim, novos desafios e ameacas
digitais ao nivel da seguranca e privacidade, nomeada-
mente em relagdo a protecao dos dados pessoais numa
sociedade cada vez mais digital.

Existiam cerca de 28 leis de protecao de dados dife-
rentes baseados na EU Data Protection Directive de
1995, a qual foi desenhada h4 20 anos atras, antes da in-
troducdo generalizada da Internet e do crescimento das
preocupacdes com a privacidade. Apesar dos avancos
tecnolégicos, aregulamentacdo existente permaneceu
estagnada e cada vez mais inadequada para proteger os
dados dos individuos ou das organizacdes, até 2016.!
Dada esta necessidade, foi desenvolvido e aprovado o
Regulamento 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados (Regu-
lamento Geral sobre a Protecdo de Dados).?

REGULAMENTO GERAL DE PROTECAO DE DADOS

O Regulamento Geral sobre a Protecdo de Dados
(RGPD) veio introduzir alteragdes significativas ao en-
quadramento legal da protecao de dados pessoais den-
tro da Unido Europeia (UE), estabelecendo regras rela-
tivas a protecdo das pessoas singulares, no que diz res-
peito ao tratamento de dados pessoais e a livre circula-
¢ao desses dados. Estas altera¢goes devem influenciar o
modo de tratamento dos dados de satide pelas entida-
des prestadoras de cuidados de satide, quer no ambito
da prestacdo de cuidados de satide quer para efeitos de
investigacao.?

Sao considerados dados pessoais todos os dados que
contém informacao que permite identificar ou tornar
identificdvel (ou seja, que exista a possibilidade de vir
aser identificada) uma pessoa singular e titular dos da-
dos (utente, cidaddo, colaborador). Pode fazer parte
deste conceito, 0 nome, um nimero de identificacao,
dados de localizagao, identificadores por via eletréni-
ca, bem como um ou mais elementos especificos da
identidade fisica, fisiol6gica, genética, mental, econé-
mica, cultural ou social dessa pessoa singular. Estdo
também abrangidos os dados genéticos e os dados bio-
métricos.>®
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O RGPD aplica-se ao tratamento de dados pessoais
de cidadaos residentes no territério da UE, indepen-
dentemente de o tratamento ocorrer dentro ou fora da
UE. Este tratamento pode ser efetuado por meios total
ou parcialmente automatizados e também por meios
nao automatizados. O tratamento de dados é uma ope-
racdo ou um conjunto de operacdes efetuadas sobre
dados pessoais, como: a recolha, o registo, a organiza-
¢do, a estruturacao, a conservacao, a adaptacao ou al-
teracdo, a recuperacgdo, a consulta, a utilizacdo, a di-
vulgacdo por transmissao, difusdo ou qualquer outra
forma de disponibiliza¢do, a comparag¢do ou interco-
nexao, a limitacdo, o apagamento ou a destruicao.?

CICLO DE RELAGCAO DE PROTEGCAO DE DADOS
O RGPD pressupde uma relacao de protecdo de da-

dos, que é constituida por trés entidades fundamentais

(Figura 1):2

¢ Oresponsavel pelo tratamento dos dados € uma pes-
soa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente
ou em conjunto com outras, determina as finalida-
des e os meios de tratamento dos dados pessoais. O
responsavel deverd aplicar as medidas técnicas e or-
ganizativas adequadas para assegurar, e poder com-
provar, que o tratamento estd em conformidade com
o disposto no Regulamento. No caso dos estabeleci-
mentos prestadores de cuidados de satide, que tra-
tam dados de saide, o responsavel pelo tratamento
de dados deve manter um registo de todas as ativi-
dades de tratamento sob a sua responsabilidade.

¢ Osubcontratante é uma pessoa singular ou coletiva,
autoridade publica, agéncia ou outro organismo que
trata dos dados pessoais por conta do responsavel
pelo tratamento destes. Dever-se-4 celebrar um con-
trato que estabelece o objeto e a duracao do trata-
mento, a natureza e finalidade do tratamento, o tipo
de dados pessoais e categorias dos titulares dos da-
dos, e as obrigacdes e direitos do responsavel pelo
tratamento.

¢ A autoridade de controlo controla a aplicacdo das
disposicoes do regulamento a fim de proteger as pes-
soas singulares/utentes relativamente ao tratamen-
to dos seus dados pessoais e a fim de facilitar a livre
circulagcdo desses dados na EU. As autoridades de
controlo agem com total independéncia no segui-
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mento das deliberacées da Comissao Nacional de

Protecdo de Dados (CNPD) aplicéveis);

¢ Séaodisponibilizadas ao titular dos dados todas
as informacoes relacionadas com o tratamen-
to efetuado, concedendo-lhe o direito de aces-
so e retificacdo dos seus dados;

» Eobtido o consentimento do titular para o tra-
tamento dos seus dados, exceto nos casos em
que tal consentimento é dispensado nos ter-
mos dalei, como € o caso do tratamento de da-
dos para a finalidade de protegdo de interesses
vitais do seu titular;

¢ S3o postas em pratica as medidas técnicas e or-
ganizativas adequadas para proteger os dados
pessoais, designadamente contra a sua des-
truicdo acidental ou ilicita, a perda acidental,
a alteragdo, a difusdo ou o acesso ndo autori-
zado (nomeadamente quando o tratamento

Figura 1. Ciclo de relagdo de protecdo de dados.

mento das suas atribuicdes e no exercicio dos pode-

res que lhe sdo atribuidos.

Para além das obrigacdes gerais que decorrem da Lei
de prote¢do de dados pessoais, as entidades integran-
tes do Sistema Nacional de Satide (SNS) deverao ainda
assegurar o cumprimento das demais regras previstas
na legislacdo e/ou disposicdes regulamentares especi-
ficas do setor da satide, as quais regulam a proprieda-
de, o acesso e a legitimidade do tratamento da infor-
macdo de satide dos utentes.

Assumindo-se como responséaveis pelo tratamento,
incumbe as entidades integrantes do SNS, em termos
genéricos, assegurar que:?

e Os dados pessoais sao recolhidos para finalidades
determinadas, explicitas e legitimas e ndo sejam pos-
teriormente tratados de forma incompativel com as
finalidades da recolha;

* Apenassao recolhidos os dados pessoais adequados,
pertinentes e ndo excessivos relativamente as finali-
dades da recolha - principio de minimizagao;

* Os dados pessoais recolhidos sdo exatos e atualiza-
dos;

e Os dados pessoais apenas sdo conservados durante
o periodo necessdrio para a prossecucdo das finali-
dades darecolha/tratamento (garantindo o cumpri-

implicar a sua transmissao por rede) e qual-
quer outra forma de tratamento ilicito;
¢ O tratamento dos dados encontra-se devida-
mente notificado a CNPD e, quando legalmente
exigido, é obtida a respetiva autorizagdo prévia.

A CNDP é uma entidade administrativa indepen-
dente com poderes de autoridade, que funciona junto
da Assembleia da Republica (autoridade nacional de
controlo de dados pessoais). Tem como atribuicéo ge-
nérica controlar e fiscalizar o processamento de dados
pessoais, em rigoroso respeito pelos direitos do Ho-
mem e pelas liberdades e garantias consagradas na
Constituicdo e na lei.

A lei estabelece que, para deter e tratar dados pes-
soais, qualquer entidade integrante do SNS terd que
notificar previamente a CNPD. Existem, porém, certos
casos em que nio basta a notificacdo da CNPD, sendo
necessario obter uma autorizacao antes de recolher,
conservar e/ou tratar determinado tipo de informacao
relativa a pessoas singulares, como o caso dos «dados
sensiveis». Nesta categoria incluem-se, entre outros, os
dados de satde, dados genéticos, dados de vida priva-
da, origem racial ou étnica.?

No caso de tratamento de dados de satde, incluin-
do dados genéticos, e ndo obstante constituirem dados
sensiveis, 0 seu tratamento esta sujeito a mera notifi-
cacdo a CNPD, na medida em que tal tratamento
serd necessdrio para efeitos de medicina preventiva, de
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diagnéstico médico, de prestacdo de cuidados ou tra-
tamentos médicos ou ainda de gestao de servicos de
sauide. Além disso, o tratamento desses dados terd que
ser efetuado por um profissional de satide ou por ou-
tra pessoa sujeita a sigilo profissional.>*

Contudo, se houver tratamento de outros dados (e.g.,
raca, fé religiosa ou outros dados da vida privada - to-
xicodependéncia, comportamento de risco, habitos al-
codlicos, problemas sociais de integracao, etc.), se os
dados de satide, da vida sexual ou genéticos forem uti-
lizados para finalidades diversas (e.g., para fins de in-
vestigacao cientifica) ou forem tratados em circuns-
tancias distintas das referidas, as entidades integrantes
do SNS devem submeter esse tratamento a controlo
prévio, submetendo um pedido de autorizacdo a
CNPD.>®

ACESSO A INFORMAGAO DE SAUDE

A informacdo de satide abrange todo o tipo de infor-
macao direta ou indiretamente ligada a satide, presente
ou futura, incluindo os dados clinicos registados nas uni-
dades de satide (e.g., o processo clinico ou quaisquer fi-
chas clinicas), histéria clinica e familiar, resultados de
andlises e de outros exames auxiliares de diagnéstico,
intervencoes, diagndsticos e tratamentos. A informagao
de satde pertence a pessoa a quem diz respeito.?

Atendendo alegislacdo aplicdvel em matéria de aces-
so a informacéo de satde (Lei n.c 12/2005, de 26 de ja-
neiro; Lein.c81/2009, de 21 de agosto; e Lein.2 58/2019,
de 8 de agosto), esta claro que o utente tem o direito de
tomar conhecimento de toda a informacdo de satde
que lhe diga respeito, salvo em circunstancias excecio-
nais, em que seja inequivocamente demonstrado que
o0 acesso a essa informacao pode prejudicar gravemen-
te a sua satude.?®

O profissional de satide ou a unidade de satde nédo
podem recusar o acesso do utente a sua informacao de
saude. As unidades de satide sdo meras depositarias da
informacao de satide, devendo permitir ao utente o
acesso a sua informacdo de satide, A possibilidade de
acesso a informacao de satde por parte do titular de-
corre do respeito pela respetiva autonomia e é condi-
¢do para o exercicio do consentimento informado, li-
vre e esclarecido.?

O ato de consultar a informacgado de satide ndo é o
mesmo que obter cépia dessa informacao, isto é, a mera
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consulta dainformacao é gratuita; no entanto, a suare-
producao (e.g., fotocdpias, emissdo de certiddes ou gra-
vacao de informacdo em CD) ou a emissdo de relat6-
rios clinicos podem ter um custo associado, tanto nas
unidades de satide publicas como nas privadas.?

O acesso a informacdo de satide deverad ser efetuado
pelo préprio utente ou, alternativamente, o utente po-
derd indicar o médico que pretende que consulte essa
informacao de sadde. Por outro lado, o utente podera
emitir uma autorizacao escrita para que uma terceira
pessoa aceda a mesma, se se demonstrar fundamenta-
damente que tem interesse direto, pessoal e legitimo
que justifique o acesso a informacéao, nos termos da lei.
Essa autorizacgdo deveréd ser assinada e datada pelo uten-
te, devendo constar a sua identificagdo completa (nome,
numero do cartdao de cidadao e morada) e da terceira
pessoa, bem como qual a informacéao a consultar.?

No caso de falecimento do utente, a respetiva familia
s6 pode aceder a sua informacdo de satide, se demons-
trar fundamentadamente ser titular de um interesse di-
reto, pessoal, legitimo e suficientemente relevante que
justifique tal acesso, nomeadamente quando pretende
apresentar uma reclamacdo ou recorrer a via judicial
para o exercicio de um qualquer direito ou interesse.?

Nos casos em que a informacao obtida possa ser con-
siderada de natureza sensivel, por poder afetar tercei-
ros (familiares ou outros), ela devera merecer protecao
especial. E o caso, por exemplo, da informacao genéti-
ca, alids alvo de legislacdo prépria (Lei n.c 12/2005, de
26 janeiro), e a informacdo sobre doencas infeciosas
transmissiveis.>®

Relativamente ao acesso a informacao de satide para
fins de investigacao, a lei refere que os principios da pro-
tecdo de dados deverao aplicar-se a qualquer informa-
¢ao relativa auma pessoa singular identificada ou iden-
tificavel; e que os principios da protecdo de dados nao
deverado, pois, aplicar-se as informac¢des an6nimas, ou
seja, as informacdes que ndo digam respeito a uma pes-
soa singular identificada ou identificavel nem a dados
pessoais tornados de tal modo anénimos que o seu ti-
tular ndo seja ou ja ndo possa ser identificado. E, por-
tanto, o presente regulamento nao diz respeito ao tra-
tamento dessas informacdes an6énimas, inclusive para
fins estatisticos ou de investigacdo. Adicionalmente
acrescentam que os titulares dos dados deverdo poder
dar o seu consentimento para determinadas areas de



investigacdo cientifica, desde que estejam de acordo
com padrdes éticos reconhecidos para a investigacao
cientifica. Os titulares dos dados deverao ter a possibi-
lidade de dar o seu consentimento unicamente para
determinados dominios de investigacdo ou partes de
projetos de investigacdo, na medida permitida pela fi-
nalidade pretendida.?®

SEGURANCA E VIOLAGCAO DOS DADOS PESSOAIS
No que diz respeito aos dados de satide deve ser as-

segurada a implementacdo de medidas destinadas a
impedir o acesso indevido de terceiros aos processos
clinicos e aos sistemas informéticos que contenham
informacao de satde, incluindo as respetivas cépias de
seguranca, assim como a separacao logica entre dados
de satide e dados administrativos.

As medidas de seguranca deverdo assegurar, aten-
dendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicacdo, um nivel de segu-
ranca adequado aos riscos que o tratamento apresen-
ta e a natureza dos dados a proteger.?

Como tal, serd necessdria a identificacdo das poten-
ciais vulnerabilidades do sistema, bem como uma pre-
visdo do impacto que essas falhas de seguranga possam
causar, de modo a proceder a uma anadlise e avaliacao
de riscos correta e realista que conduza a uma defini-
¢ao eficaz das medidas de seguranca que melhor po-
derdo responder as necessidades da instituicdo.?

Tendo em vista garantir um nivel de seguranca ade-
quado ao risco que existe no tratamento dos dados, o
responsével pelo tratamento e o subcontratante devem
aplicar as medidas técnicas e organizativas necesséarias
consoante o caso, como:?
¢ O tratamento dos dados de modo que deixem de po-

der identificar o seu titular sem recorrer a informa-

¢oes suplementares (pseudonimizac¢ado) e a codifi-
cacao dos dados pessoais;

* A capacidade de assegurar a confidencialidade, in-
tegridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servicos de tratamento;

e A capacidade de repor a disponibilidade e o acesso
aos dados pessoais de forma atempada no caso de
um imprevisto/acontecimento fisico ou técnico;

e Um processo para testar, apreciar e avaliar regular-
mente a eficidcia das medidas técnicas e organizati-
vas para garantir a seguranca do tratamento.
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Pode acontecer que haja uma violacdo dos dados
pessoais, ou seja, uma violagcdo da informacao pessoal
que provoque, de modo acidental ou mesmo ilicito, a
destruicdo, a perda, a alteracao, a divulgacdo ou o aces-
so, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de trata-
mento. E neste sentido, logo que o responsdvel pelo tra-
tamento tenha conhecimento de uma violacdo de da-
dos pessoais deverd participar a CNPD, sem demora
injustificada, e sempre que possivel até 72 horas apés
ter tido conhecimento do sucedido, a menos que seja
capaz de demonstrar que da violacao ndo resultard um
risco para os direitos e liberdades das pessoas singula-
res. Se a notificacdo a autoridade de controlo nao for
transmitida no prazo de 72 horas é acompanhada dos
motivos do atraso.>®

O desrespeito por algumas das regras constantes da
lei de prote¢do de dados pessoais constitui uma con-
traordenacao, punivel com coima que poderd atingir os
€29.927,88 (sendo as san¢des aplicadas as contraorde-
nacoes cumuladas materialmente).?

A lei de protecdo de dados pessoais prevé ainda a
possibilidade de aplicacao, pela CNPD, de sancdes
acessorias, como o bloqueamento ou destruicao de da-
dos, a proibicao, tempordria ou definitiva, do trata-
mento de dados pessoais (0 que na prética é suscetivel
de impedir o desenvolvimento da atividade) ou ainda
a publicidade da sentenca condenatéria. O responsa-
vel pelo tratamento podera ainda incorrer em respon-
sabilidade civil ou criminal. Por exemplo, a utilizacdo
intencional de dados pessoais, de forma incompativel
com a finalidade determinante da recolha, constitui
crime punivel com pena de prisdo até um ano ou mul-
ta até 120 dias. No caso de dados sensiveis, a pena é
agravada para o dobro.*¢

Para além dos custos juridicos e financeiros, o in-
cumprimento da lei tem ainda outros custos associa-
dos que podem ter um impacto negativo muito signi-
ficativo para as entidades integrantes do SNS: os cus-
tos de imagem e de reputacdo.?
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ABSTRACT

PRIVACY AND CONFIDENTIALITY IN MEDICINE: WHAT DOES THE GENERAL DATA PROTECTION REGULATION
SAY ABOUT HEALTH INFORMATION ACCESS

The digital revolution in health services has provided new opportunities for the development of quality care, research of new
treatments, and better usage of resources. Most of the information that is currently digitally shared was previously shared on
paper, thus raising new security and privacy challenges and digital threats.

There were about 28 different data protection laws based on the 1995 EU Data Protection Directive, which was drawn up
20 years ago, before the widespread introduction of the Internet and growing privacy concerns. Despite technological advan-
ces, the existing regulation has remained stagnant and increasingly inadequate to protect individual or organizational data. Gi-
ven this need, the Regulation 2016/679 of the European Parliament and Council of 27 April 2016 was elaborated and appro-
ved.

The General Data Protection Regulation introduced significant changes to the legal framework for the protection of perso-
nal data within the European Union, laying down rules on the protection of individuals regarding the processing of personal
data and its free movement. These changes should influence the way health care providers handle health data, both in the pro-
vision of healthcare and for research purposes.

Keywords: Privacy; Confidentiality; General Data Protection Regulation; Health information access.
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